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Wykaz dostaw i ustug musi by¢ zgodny z ponizszg specyfikacja.

Lp. ‘ Nazwa urzadzenia / ustugi llos¢
1. Zestaw komputerowy z systemem operacyjnym, pakietem biurowym 10
2. Serwer bazodanowy z oprogramowaniem 1
3. Serwer eUrzad wraz z oprogramowaniem oraz certyfikatem serwerowym 1
4. System archiwizacji danych dla serwerdw wraz z oprogramowaniem 1
5. Szafa do serwerowni wraz z osprzetem sieciowym 1
6. Router/Firewall umozliwiajacy stworzenie stref DMZ 1
7. Switch zarzadzalny 24 porty 1GB 1
8. Zasilacz awaryjny do gwarantowanego zasilania stacji roboczych 1
9. Zasilacz awaryjny do gwarantowanego zasilania serweréw 2
10. Skaner do digitalizacji korespondencji przychodzace;j 1
11. Czytnik koddéw kreskowych 1
12. Prace instalacyjno — konfiguracyjne 1
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Zakup infrastruktury sprzetowe;j

Zestaw komputerowy

Zestaw komputerowy bedzie sktadat sie z:

a) komputera stacjonarnego z zainstalowanym systemem operacyjnym;

b) pakietu biurowego typu Office;

c) monitora LED o przekatnej min. 21”;

A. Komputer stacjonarny z zainstalowanym systemem operacyjnym

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Procesor

Procesor wielordzeniowy wykonany w technologii x86-64 ze zintegrowang grafikg, pozwalajacy
na osiggniecie przez urzadzenie w tescie BAPCo® SYSmark® 2014 wynik ogdlny nie mniejszy, niz
1400 punktow.

Testy, o ktdérych jest mowa w specyfikacji istotnych warunkéw zamdwienia winny by¢
przeprowadzane na urzgdzeniu z zainstalowanym system operacyjny zgodnym z oferowanym
przez wykonawce.

Wszystkie ustawienia testow, o ktérych jest mowa w podreczniku pt. ,,BAPCo® SYSmark® 2014
User Guide” muszg by¢ zgodne z domyslnie proponowanymi przez producenta.

W celu potwierdzenia, ze oferowane urzgdzenie odpowiada wymaganiom wydajnosciowym,
wykonawca na etapie podpisania umowy przedstawi protokét z przeprowadzonych testow.
Protokét z przeprowadzonych testow musi mie¢ forme wydruku komputerowego
poswiadczonego przez wykonawce, ze zostat on utworzony za pomocg oprogramowania
licencjonowanego przez BAPCo, a jego tres¢ nie zostata w zaden sposdb zmieniona.

Pamiec operacyjna RAM

Minimum 8GB DDR3 1600MHz non-ECC mozliwo$¢ rozbudowy do min 16GB, min. 1 slot wolny

Pamie¢ masowa

Min. 256 GB SSD

Wydajnos¢ grafiki

Grafika zintegrowana z procesorem musi umozliwia¢ prace dwumonitorowa ze wsparciem
DirectX 11.1, OpenGL 4.0, OpenCL 1.2; pamie¢ wspoétdzielona z pamiecia RAM, dynamicznie
przydzielana do min. 1,7GB, obstugujaca rozdzielczosci:

3840x2160 @ 60Hz (cyfrowo)
2560x1600 @ 60Hz (cyfrowo)
4096x2304 @ 24Hz (cyfrowo)
1920x1200 @ 60Hz (analogowo i cyfrowo)

Wyposazenie
multimedialne

Min 24-bitowa Karta dZwiekowa zintegrowana z piytg gtéwna, zgodna z High Definition,
wewnetrzny gtosnik 2W w obudowie komputera.

Obudowa

Typu Mini Tower, wyposazona w min. 1 kieszerh wewnetrzng dedykowang dla dysku twardego,
Obudowa musi fabrycznie umozliwia¢ montaz min 1 szt. dysku 2,5” lub dysku 3,5”
Zasilacz 0 mocy max. 250W pracujacy w sieci 230V 50/60Hz pradu zmiennego.

Zasilacz w oferowanym komputerze musi sie znajdowac na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, w przypadku braku
oferowanego zasilacza na w/w stronie na etapie podpisania umowy nalezy dotgczyé wydruk
potwierdzajacy spetnienie wymogu wydajnosci energetycznej 80 PLUS; w przypadku, kiedy u
producenta wystepuje kilka zasilaczy, ktére s3 montowane na etapie produkcji w fabryce
zataczy¢ wydruki dla wszystkich zasilaczy.

Wydruki potwierdzajace wydajnos¢ energetyczng 80 PLUS musza by¢ potwierdzone przez
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producenta lub dotgczone oswiadczenie producenta komputera, iz wskazane zasilacze przez
wykonawce spetniajg wydajnos¢ 80 PLUS.

Modut konstrukcji obudowy w jednostce centralnej komputera musi pozwalaé na demontaz kart
rozszerzen, napedu optycznego i dyskdw twardych bez koniecznosci uzycia narzedzi (wyklucza
sie uzycia wkretdw, srub motylkowych, sSrub radetkowych).

Obudowa w jednostce centralnej musi posiada¢ czujnik otwarcia obudowy wspotpracujacy z
oprogramowaniem zarzgdzajgco — diagnostycznym.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
(ztacze blokady Kensingtona) oraz ktédki (oczko w obudowie do zatozenia ktédki).

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do sygnalizowania
i diagnozowania problemoéw z komputerem i jego komponentami, sygnalizacja oparta na zmianie
statusow diody LED przycisku POWER [ tzn. barw i miganie] W szczegdlnosci musi sygnalizowac:

— uszkodzenie lub brak pamieci RAM

— uszkodzenie ptyty gtdwnej [ w tym rowniez portéw 1/0, chipset]

— uszkodzenie kontrolera Video

— awarie CMOS baterii

— awarie BIOS'u

—  awarie procesora
Kazdy komputer musi byé oznaczony niepowtarzalnym numerem seryjnym umieszonym na
obudowie, oraz musi by¢ wpisany na state w BIOS.

Zgodnos¢ z systemami
operacyjnymi i
standardami

Potwierdzenie kompatybilnosci komputera na dang platforme systemowa (wydruk ze strony).

Bezpieczenstwo

Wilutowany (nie dopuszcza sie zintegrowanych z ptytg gtdwng tzn. uktad wykorzystujacy
jakiekolwiek ztacza wyprowadzone na ptycie) w ptycie gtéwnej dedykowany uktad sprzetowy
stuzacy do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢é mozliwos¢ szyfrowania poufnych dokumentéow
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego. Prdéba usuniecia
dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty gtéwne;j.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu szybkiego menu, umozliwiajacy jednoczesne przetestowanie w celu
wykrycia usterki zainstalowanych komponentdw w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie ptyty
gtéwnej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajgcy
logo producenta komputera lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera,

Petna obstuga BIOS za pomoca klawiatury i myszy.

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji minimum o:

—  wersji BIOS,

—  nrseryjnym komputera,

—  specjalny kod serwisowy

—  dacie wyprodukowania komputera,

—  dacie wysytki komputera z fabryki,

—  wiaczonej lub wytgczonej funkcji aktualizacji BIOS
— ilosci zainstalowanej pamieci RAM,

— ilosci dostepnej pamieci RAM, [ dostepna pamie¢ RAM po odjeciu obszaru pamieci
RAM dla zintegrowanego uktadu graficznego w BIOS],

—  predkosci zainstalowanych pamieci RAM,

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
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(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtaczenia wszystkich zrodet
zasilania i podtrzymania BIOS).

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego,

Mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) oraz uprawniajacego do
samodzielnej zmiany tego hasta przez uzytkownika (bez mozliwosci zmiany innych parametrow
konfiguracji BIOS) przy jednoczesnym zdefiniowanym hasle administratora i/lub zdefiniowanym
hasle dla dysku Twardego. Uzytkownik po wpisaniu swojego hasta jest wstanie jedynie zmienic¢
hasto dla dysku twardego.

Mozliwo$¢ wtaczenia/wytgczenia portu szeregowego oraz zmiane przerwania IRQ z doktadnym
adresem poprzez zmiane portu z COM1 na COM2, COM3, COM4.

Mozliwo$¢ wtgczenia/wytgczenia kontrolera SATA.

Mozliwo$¢ wtaczenia/wytaczenia technologii raportowania i zgtaszania btedu zainstalowanego
dysku twardego podczas uruchamiania systemu, technologia ta jest analizg samokontrolna.

Mozliwos¢ wytaczania portéw USB.

Certyfikaty i standardy

Certyfikat 1SO9001 dla producenta sprzetu na etapie podpisania umowy nalezy przedstawié
dokument potwierdzajgcy spetnienie wymogu

Deklaracja zgodnosci CE na etapie podpisania umowy nalezy dotgczy¢ dokument potwierdzajgcy
spetnienie przez produkt wymagan bezpieczenstwa zgodnie z dyrektywa.

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta
jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie
»Opracowanie propozycji kryteriow sSrodowiskowych dla produktéw zuzywajacych energie
mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby zamoéwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z normg ISO
1043-4 dla ptyty gtéwnej oraz elementéw wykonanych z tworzyw sztucznych o masie powyzej 25
gram.

Komputer musi spetnia¢ wymogi normy Energy Star 6.0 lub na etapie podpisania umowy nalezy
dotaczy¢ dokument potwierdzajacy spetnienie wymogu. Wymagany wpis dotyczacy
oferowanego komputera w  internetowym katalogu http://www.eu-energystar.org lub
http://www.energystar.gov

Wymagania dodatkowe

Whbudowane porty:

—  min. 1xHDMI

— min. 1x DisplayPort v1.1a;

—  min. 8 portéow USB wyprowadzonych na zewngatrz komputera w tym min 4 porty USB
3.0; min. 2 porty USB 3.0 z przodu obudowy. Wymagana ilo$¢ i rozmieszczenie (na
zewnatrz obudowy komputera) portéw USB nie moze by¢ osiggnieta w wyniku
stosowania konwerteréw, przejscidwek itp.;

— 1 portaudio tzw. Combo ( stuchawka/mikrofon) i min. 1 port Line-out

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtéwng, wspierajgca obstuge
Wol (funkcja wtaczana przez uzytkownika),

Ptyta gtéwna dla danego urzadzenia; wyposazona w:

— min 1 ztgcza PCl Express x16 Gen.3,

—  min. 3 wolne ztgcza PCl Epress x 1,

—  min. 2 ztgcza DIMM z obstugg do 16GB DDR3 pamieci RAM,
— min. 3 zfacza SATA w tym 1 szt SATA 3.0;

Klawiatura USB w uktadzie polski programisty.
Mysz USB.

Dotgczony nosnik ze sterownikami.

System operacyjny

System operacyjny klasy PC zainstalowany na stacjach komputerowych spetnia nastepujgce
wymagania poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji:
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Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia
wyboru instalowanych poprawek;

Mozliwos¢ dokonywania uaktualnien sterownikéow urzgdzen przez Internet — witryne
producenta systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczeristwa muszg by¢ dostarczane bez dodatkowych
optat) — wymagane podanie nazwy strony serwera WWW;

Internetowa aktualizacja zapewniona w jezyku polskim;

Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej
podtaczony jest komputer;

Interfejs uzytkownika dziatajagcy w trybie graficznym z elementami 3D, zintegrowana
z interfejsem uzytkownika interaktywna cze$¢ pulpitu stuzgcg do uruchamiania aplikacji,
ktére uzytkownik moze dowolnie wymieniac i pobrac ze strony producenta;

Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie, praca systemu w trybie ochrony kont uzytkownikéw;

Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu) dostepny
z kilku poziomoéw: poziom menu, poziom otwartego okna systemu operacyjnego. System
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych;

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie.
Aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych;

Whbudowany system pomocy w jezyku polskim;
Mozliwos¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np. stabo widzacych);

Mozliwos$¢ zarzadzania stacja roboczg poprzez polityki — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajacych funkcjonalnosé systemu lub aplikacji;

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509;
Wsparcie dla logowania przy pomocy smartcard;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

Narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach;

Wsparcie dla Jscript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,

Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem;

Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows;

Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje;
Graficzne srodowisko instalacji i konfiguracji;

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. Quota) na dysku
dla uzytkownikdédw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy tworzy¢ kopie

Projekt wspotfinansowany przez Unie Europejska

z Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO WSL 2014 — 2020

str. 6



Fundusze
Europejskie

Program Regionalny

: , Unia Europejska
7 Slgskie. Pozytywna energia Encopielski Fundusz

Rozwoju Regionalnego

*
* %

* oy x

zapasowe;

- Zarzadzanie kontami uzytkownikdéw sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe;

- Udostepnianie modemu;

- Mozliwos¢ przywracania plikow systemowych;

- Funkcjonalno$é pozwalajaca na identyfikacje sieci komputerowych, do ktérych jest system
podtaczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
(z predefiniowanymi  odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow ftp.);

- Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu);

- Mozliwosé, w ramach posiadane;j licencji, do uzywania co najmniej dwdch wczesniejszych
wersji oprogramowania systemowego.

Gwarancja

Co najmniej 3-letnia gwarancja producenta, swiadczona na miejscu u klienta z czasem reakgji
serwisu do korica nastepnego dnia roboczego. W przypadku wymiany dysku twardego
uszkodzony dysk pozostaje u Zamawiajgcego. Zamawiajgcy bedzie wymagat od Wykonawcy
przed podpisaniem umowy przedstawienia oswiadczenia producenta potwierdzajgcego
spetnienie tego warunku.

Ustugi serwisowe s$wiadczone w miejscu instalacji urzadzenia oraz mozliwos¢ szybkiego
zgtaszania usterek przez portal internetowy.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego
przedmiotu zamodwienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg inieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawne;j
pracy.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na
teren Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie moze
stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajacy bedzie wymagat
dostarczenia wraz z urzgdzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos$¢ uprawnien gwarancyjnych na terenie Polski.

Zamawiajacy wymaga dedykowanego portalu producenta sprzetu, ktéry umozliwi zamawianie
czesci zamiennych i/lub wizyt technika serwisowego, majacy na celu przyspieszenie i procesu
diagnostyki i skrocenia czasu usniecia usterki. Zagwarantuje dostep do certyfikowanych szkolen
IT w zakresie diagnostyki i naprawy urzadzen zgodnie z technologig producenta.

Portal ma zapewnié¢ dostep do bazy wiedzy i narzedzi wsparcia technicznego, indywidualne
raporty ilosci, czestotliwosci i statusu wykonanych napraw, Sledzenie zgtoszenia i procesu
naprawy on-line.

Serwis urzgdzen musi byé realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — Zamawiajacy bedzie wymagat przed podpisaniem umowy
dostarczenia oswiadczenia Producenta potwierdzonego, ze serwis bedzie realizowany przez
Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio przez Producenta.

B. Pakiet biurowy typu Office

Nazwa komponentu ‘

Interfejs uzytkownika

Wymagane minimalne parametry techniczne

—  petna polska wersja jezykowa interfejsu uzytkownika,

—  prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nie posiadajacym
umiejetnosci technicznych,

—  mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sie.
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Tworzenie i edycja
dokumentéw
elektronicznych

kompletny i publicznie dostepny opis formatu,

zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766),

umozliwia wykorzystanie schematéw XML,

wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766),

Edytor tekstow

Edycja i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazéw
bliskoznacznych i autokorekty,

Wstawianie oraz formatowanie tabel,

Wstawianie oraz formatowanie obiektdw graficznych,

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),
Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkow,
Automatyczne tworzenie spisow tresci,

Formatowanie nagtéwkow i stopek stron,

Sprawdzanie pisowni w jezyku polskim,

Sledzenie zmian wprowadzonych przez uzytkownikéw,

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
Okreslenie uktadu strony (pionowa/pozioma),

Wydruk dokumentow,

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatng

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007, 2010, 2013 i 2016 z zapewnieniem bezproblemowej konwersji wszystkich
elementdw i atrybutéw dokumentu,

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako Srodowiska udostepniajacego formularze bazujace
na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych,
ktére po wypetnieniu umozliwiaja zapisanie pliku XML w zgodzie z obowigzujgcym
prawem,

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa,

Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako $rodowiska udostepniajacego formularze
i pozwalajace zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach
Normatywnych i Prawnych.

Arkusz kalkulacyjny

Tworzenie raportéw tabelarycznych,
Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe ora formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowg analize wariantowa
i rozwigzywanie probleméw optymalizacyjnych
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Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw
oraz wykreséw bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego
Nazywanie komaorek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosc

Formatowanie czasu, daty i wartosci finansowych z polskim formatem I. Zapis wielu
arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikbw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013 i 2016
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do
przygotowywania i
prowadzenia prezentacji

Prezentowanie przy uzyciu projektora multimedialnego,

Drukowanie w formacie umozliwiajagcym robienie notatek,

Zapisanie jako prezentacja tylko do odczytu,

Nagrywanie narracji i dotgczanie jej do prezentacji,

Opatrywanie slajdéw notatkami dla prezentera,

Umieszczanie i formatowanie tekstdw, obiektéw graficznych, tabel, nagran dzwiekowych
i wideo,

Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego,

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym,

Mozliwos$é tworzenia animacji obiektéw i catych slajdow,

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym,
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

Petna zgodnos$¢ z formatami plikow utworzonych za pomocy oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007, 2010, 2013 i 2016.

Narzedzie do tworzenia

Tworzenie i edycja drukowanych materiatéw informacyjnych,

Tworzenie materiatdw przy uzyciu dostepnych z narzedziem szablondéw: broszur,
biuletyndéw, katalogéw,

Edycja poszczegdlnych stron materiatow,

Podziat tresci na kolumny,

drukowanych . . , ) . ) .
Yy Umieszczanie elementéw graficznych, wykorzystanie mechanizmu korespondencji
materiatéw o
. . seryjnej,
informacyjnych . . ) ) o
Ptynne przesuwanie elementéw po catej stronie publikacji,
Eksport publikacji do formatu PDF oraz TIFF,
Wydruk publikacji,
Mozliwo$¢ przygotowywania materiatéw do wydruku w standardzie CMYK.
Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
. bezpiecznych nadawcow,
Narzedzie do P y

zarzadzania informacjg
prywatng (poczta
elektroniczng
kalendarzem,
kontaktami i zadaniami)

Tworzenie katalogéw, pozwalajgcych katalogowaé poczte elektroniczng,
Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,

Zarzadzanie kalendarzem,

Udostepnianie Kalendarza innym uzytkownikom,
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—  Przegladanie kalendarza innych uzytkownikdw,

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne

wprowadzenie spotkania w ich kalendarzach,

—  Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktéw,

Udostepnianie listy kontaktéw innym uzytkownikom, przegladanie listy kontaktéw innych

uzytkownikdw,

Mozliwosé przesytania kontaktdw innym uzytkownikéw.

Inne

Oprogramowanie bedzie umozliwiato dostosowanie dokumentéw i szablonéw do potrzeb
instytucji oraz udostepniac narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw

do wtasciwych odbiorcéw;

W sktad oprogramowania wchodzg narzedzia programistyczne

makropolecen, jezyk skryptowy);

Do aplikacji dostepna jest petna dokumentacja w jezyku polskim,

C. Monitor LED

Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg min. 21” (16:9)
Rozmiar plamki 0,248 mm

Jasnos¢ 250 cd/m’

Kontrast Typowy 1000:1

Katy widzenia
(pion/poziom)

160/170 stopni

Czas reakcji matrycy

max 5ms (Black to White)

Rozdzielczos$¢
maksymalna

1920 x 1080 przy 60Hz

Czestotliwos¢
odswiezania poziomego

30-80kHz

Czestotliwosc
odswiezania pionowego

56-75Hz

Zuzycie energii

Maksymalnie 25W

Powtoka powierzchni
ekranu

Antyodblaskowa utwardzona

Podswietlenie

System podswietlenia LED

Bezpieczenstwo

Monitor musi by¢ wyposazony w tzw. Kensington Slot — gniazdo zabezpieczenia przed
kradzieza.

Wbudowane w monitor narzedzie diagnostyczne umozliwiajace zdiagnozowanie problemu
wyswietlania obrazu na ekranie (kwestia karty graficznej czy monitora).

Ztacze

1x 15-stykowe ztacze D-Sub, 1x Display Port
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TCO, ISO 13406-2 lub ISO 9241, EPEAT Gold, Energy Star 5.2 lub nowszy.

Certyfikaty Na etapie podpisania umowy nalezy przedstawi¢ dokumenty potwierdzajgce spetnienie
wymogu

Inne Zdejmowana podstawa oraz otwory montazowe w obudowie VESA 100mm

Mozliwos¢ podtaczenia do obudowy dedykowanych gtosnikow producenta monitora

Co najmniej 3-letnia gwarancja producenta, $wiadczona na miejscu u klienta z czasem reakgji
serwisu do konca nastepnego dnia roboczego.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z obowigzkéw gwarancyjnych
oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane
z serwisem.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego
przedmiotu zamodwienia.

Gwarancja Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej
pracy.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego
na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie
moze stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajacy bedzie
wymagat dostarczenia wraz zurzadzeniami oswiadczenia przedstawiciela producenta
potwierdzajgcego waznos¢ uprawnien gwarancyjnych na terenie Polski.

Serwer baz danych

Nazwa komponentu Wymagane minimalne parametry techniczne

Obudowa typu RACK o wysokosci maksymalnej 2U, z mozliwoscig instalacji min. 12 dyskéow 3,5”
w ramach jednej obudowy wraz kompletem szyn umozliwiajgcych montaz w standardowej szafie

RACK oraz wysuwanie serwera do celdw serwisowych oraz organizatorem do kabli.

Obudowa Posiadajgca dodatkowy przedni panel zamykany na klucz, chronigcy dyski twarde przed

nieuprawnionym wyjeciem z serwera, wyposazony w czytnik NFC umozliwiajacy zarzadzanie
serwerem poprzez aplikacje mobilne udostepnione przez producenta.

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw. Ptyta gtéwna musi byc
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Piyta gtéwna Ptyta musi obstugiwa¢ do min. 12 slotéw pamieci na kazdy procesor.

Na ptycie gtéwnej musi znajdowac sie minimum wolnych 20 slotéw przeznaczonych do
rozbudowy pamieci.

Dwa procesory wielordzeniowe za zintegrowang grafika, osiggajacy w tescie PassMark CPU Mark
Procesor wynik min. 15244 punktéw wedtug wynikéw ze strony
http://www.cpubenchmark.net/high end cpus.html.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Zainstalowane minimum 32 GB pamieci RAM typu RDIMM 2400MT/s. Mozliwos¢ rozbudowy do
Pamie¢ RAM 1,5TB.
Dostepne zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror, Lockstep

Minimum szes¢ slotdw x16 generacji 3 o predkosci x8;.

Sloty PC Express Minimum jeden sloty x16 generacji 3 o predkosci x16;

Karta graficzna Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1280x1024

Wbudowane porty min. 1 port USB 2.0 oraz 3 porty USB 3.0, 4 porty RJ45, 2 porty VGA, min. 1 port RS232.
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Interfejsy sieciowe

Minimum cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.

Interfejsy sieciowe nie mogg zajmowac zadnego z dostepnych slotéw PCl Express oraz portow
USB.

Wsparcie dla protokotow iSCSI Boot oraz IPv6. Mozliwos¢ instalacji wymiennie modutow
udostepniajgcych:

— minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy
sieciowe 10Gb Ethernet ze ztgczami w standardzie BaseT,;

—  cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+;

— dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe
10Gb Ethernet ze ztgczami w standardzie SFP+.

Zamawiajacy wymaga dostarczenia kabli RJ45 kat.6 2m dla kazdej z wbudowanych kart
sieciowych.

Kontroler dyskéw

Zainstalowany sprzetowego kontroler dyskowy posiadajgcy 1GB nieulotnej pamieci cache,
umozliwiajgcy konfiguracje poziomoéw RAID : 0, 1, 5, 6, 10, 50, 60.

Wewnetrzna pamieé
masowa

Mozliwos¢ instalacji dyskéw twardych SATA, SAS i SSD.

Zainstalowane min. 5 dyskow twardych 3,5” typu HotPlug SAS 12Gbps 10k RPM o tjcznej
0 pojemnosci min. 6TB.

Zainstalowany modut dedykowany dla hypervisora wirtualizacyjnego, wyposazonego w 1 nosnik
typu flash o pojemnosci min. 8GB, mozliwos¢ dotozenia drugiej takiej samej karty SD z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Naped optyczny

DVD-ROM

Zasilacze

Dwa redundantne zasilacze Hot Plug o mocy maksymalnej 750W kazdy wraz z kablami
zasilajgcymi o df.min. 2m kazdy.

Wentylatory

Redundantne wentylatory typu Hot-Plug.

Bezpieczenstwo

Elektroniczny panel informacyjny umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie
informacji o stanie procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.

Zintegrowany z ptytg gtdwng modut TPM.
Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

Karta zarzadzajgca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane port
RJ-45 Gigabit Ethernet umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

— zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera, );

—  szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika;
—  mozliwo$¢ podmontowania zdalnych wirtualnych napedoéw;

—  wirtualng konsole z dostepem do myszy, klawiatury;

—  wsparcie dla IPv6;

— wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging,
Telnet, SSH;

—  mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
—  mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

— integracja z Active Directory;

—  mozliwos¢ obstugi przez dwoch administratoréw jednoczesnie;

—  wsparcie dla dynamic DNS;

— wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej;

—  mozliwos$¢ podtaczenia lokalnego poprzez ztacze RS-232;

— mozliwos$¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone na froncie
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obudowy.

Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez sie¢, spetniajagce minimalne
wymagania:

—  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych;

—  Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta ;
—  Wsparcie dla protokotéw— WMI, SNMP, IPMI, WSMan, Linux SSH;

—  Mozliwo$¢ oskryptowywania procesu wykrywania urzadzen;

—  Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram;
—  Szczegdtowy opis wykrytych systemdw oraz ich komponentow;

—  Mozliwosé eksportu raportu do CSV, HTML, XLS;

—  Grupowanie urzadzen w oparciu o kryteria uzytkownika;

—  Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzgdzeniach;
—  Automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup urzadzen;

—  Szybki podglad stanu srodowiska;

—  Podsumowanie stanu dla kazdego urzadzenia;

—  Szczegotowy status urzadzenia/elementu/komponentu;

—  Generowanie alertdw przy zmianie stanu urzgdzenia;

—  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;

— Integracja z service desk producenta dostarczonej platformy sprzetowe;j;

—  Mozliwos¢ przejecia zdalnego pulpitu;

—  Mozliwos$é podmontowania wirtualnego napedu;

—  Automatyczne zaplanowanie akcji dla poszczegdlnych alertéw w tym automatyczne
tworzenie zgtoszen serwisowych w oparciu o standardy przyjete przez producentéw
oferowanego w tym postepowaniu sprzetu;

—  Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw;
—  Mozliwos¢ importu plikéw MIB;

—  Przesytanie alertow ,,as-is” do innych konsol konsol firm trzecich;
—  Mozliwos¢ definiowania rél administratoréw;

— Mozliwos¢ zdalnej aktualizacji sterownikdw i oprogramowania wewnetrznego
serwerow;

—  Mozliwos¢ instalacji sterownikdw i oprogramowania wewnetrznego bez potrzeby
instalacji agenta;

—  Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio
do centrum serwisowego producenta serweréw;

—  Modut raportujgcy pozwalajacy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu,  konfiguracja  poszczegdlnych  urzadzen, wersje  oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych;

—  Mozliwos¢ automatycznego przywracania ustawien serwera, kart sieciowych, BIOS,
wersji firmware w przypadku awarii i wymiany ktérego$ z komponentéw (w tym
kontrolera RAID, kart sieciowych, ptyty gtéwnej) zapisanych na dedykowanej pamieci
flash wbudowanej na karcie zarzadzajace;j.

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001 oraz ISO-14001.

Serwer musi posiada¢ deklaracje CE.

Certyfikaty . L . . .
Na etapie podpisania umowy nalezy przedstawi¢ dokumenty/deklaracje producenta
potwierdzajgce spetnienie przez produkt wymagan w/w wymagan jakosciowych.
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Dokumentacja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji

po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
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Gwarancja

Minimum 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii poprzez
ogdlnopolska linie telefoniczng producenta. Mozliwos¢ rozszerzenia gwarancji przez producenta
do 7 lat.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu
zamowienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg inieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej
pracy.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie z obowigzkdéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem — Zamawiajacy bedzie wymagat dokumentéow potwierdzajacych przed
podpisaniem umowy.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na
teren Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie moze
stanowié naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajacy bedzie wymagat
dostarczenia wraz z urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

Serwer e-Urzad

Nazwa komponentu ‘ Wymagane minimalne parametry techniczne

Obudowa

Obudowa typu RACK o wysokosci maksymalnej 2U, z mozliwoscig instalacji min. 12 dyskow 3,5”
w ramach jednej obudowy wraz kompletem szyn umozliwiajagcych montaz w standardowej
szafie RACK oraz wysuwanie serwera do celdw serwisowych oraz organizatorem do kabli.
Posiadajgca dodatkowy przedni panel zamykany na klucz, chronigcy dyski twarde przed
nieuprawnionym wyjeciem z serwera, wyposazony w czytnik NFC umozliwiajacy zarzadzanie
serwerem poprzez aplikacje mobilne udostepnione przez producenta.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw. Ptyta gtéwna musi byc
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Ptyta musi obstugiwaé do min. 12 slotéw pamieci na kazdy procesor.

Na ptycie gtéwnej musi znajdowac sie minimum wolnych 20 slotéw przeznaczonych do
rozbudowy pamieci.

Dwa procesory wielordzeniowe za zintegrowang grafikg, osiagajacy w tescie PassMark CPU

Procesor Mark wynik min. 15244 punktéw wedtug wynikéw ze strony
http://www.cpubenchmark.net/high_end_cpus.html .

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowane minimum 32 GB pamieci RAM typu RDIMM 2400MT/s. Mozliwo$¢ rozbudowy do

Pamie¢ RAM 1,5T8.

Dostepne zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror, Lockstep

Sloty PCI Express

Minimum szes¢ slotéw x16 generacji 3 o predkosci x8;.

Minimum jeden sloty x16 generacji 3 o predkosci x16;

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1280x1024

Wbudowane porty

min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2 porty VGA, min. 1 port RS232.

Interfejsy sieciowe

Minimum cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.

Interfejsy sieciowe nie mogg zajmowac zadnego z dostepnych slotow PCl Express oraz portéow
USB.

Wsparcie dla protokotéw iSCSI Boot oraz IPv6. Mozliwos¢ instalacji wymiennie modutéw
udostepniajacych:
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— minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy
sieciowe 10Gb Ethernet ze ztgczami w standardzie BaseT;

—  cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+;

— dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe
10Gb Ethernet ze ztgczami w standardzie SFP+.

Zamawiajacy wymaga dostarczenia kabli RJ45 kat.6 2m dla kazdej z wbudowanych kart
sieciowych.

Kontroler dyskow

Zainstalowany sprzetowego kontroler dyskowy posiadajgcy 1GB nieulotnej pamieci cache,
umozliwiajacy konfiguracje pozioméw RAID : 0, 1, 5, 6, 10, 50, 60.

Wewnetrzna pamigé
masowa

Mozliwos¢ instalacji dyskow twardych SATA, SAS i SSD.

Zainstalowane min. 5 dyskéw twardych 3,5” typu HotPlug SAS 12Gbps 10k RPM o t3cznej
0 pojemnosci min. 6TB.

Zainstalowany modut dedykowany dla hypervisora wirtualizacyjnego, wyposazonego w 1 nosnik
typu flash o pojemnosci min. 8GB, mozliwos¢ dotozenia drugiej takiej samej karty SD
z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Naped optyczny

DVD-ROM

Zasilacze

Dwa redundantne zasilacze Hot Plug o mocy maksymalnej 750W kazdy wraz z kablami
zasilajgcymi o df.min. 2m kazdy.

Wentylatory

Redundantne wentylatory typu Hot-Plug

Bezpieczenstwo

Elektroniczny panel informacyjny umieszczony na froncie obudowy, umozliwiajgcy
wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.

Zintegrowany z ptytg gtéwna modut TPM.

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

Karta zarzadzajgca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

— zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

—  zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera, );

—  szyfrowane potgczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika;
—  mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

—  wirtualng konsole z dostepem do myszy, klawiatury;

—  wsparcie dla Ipv6;

—  wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging,
Telnet, SSH;

— mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

—  mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
— integracja z Active Directory;

—  mozliwos¢ obstugi przez dwéch administratoréow jednoczesnie;

— wsparcie dla dynamic DNS;

— wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej;

— mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232;

—  mozliwos¢ zarzadzania bezposredniego poprzez ztacze USB umieszczone na froncie
obudowy.

Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez sieé, spetniajgce minimalne
wymagania:
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—  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych;

—  Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta ;

—  Wsparcie dla protokotéw— WMI, SNMP, IPMI, WSMan, Linux SSH;

—  Mozliwos¢ oskryptowywania procesu wykrywania urzadzen;

—  Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram;

—  Szczegotowy opis wykrytych systeméw oraz ich komponentdw;

—  Mozliwosc¢ eksportu raportu do CSV, HTML, XLS;

—  Grupowanie urzadzen w oparciu o kryteria uzytkownika;

—  Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach;

—  Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen;

—  Szybki podglad stanu sSrodowiska;

—  Podsumowanie stanu dla kazdego urzadzenia;

—  Szczeg6towy status urzadzenia/elementu/komponentu;

—  Generowanie alertdw przy zmianie stanu urzadzenia;

—  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;

— Integracja z service desk producenta dostarczonej platformy sprzetowe;j;

—  Mozliwo$¢ przejecia zdalnego pulpitu;

—  Mozliwos$¢ podmontowania wirtualnego napedu;

— Automatyczne zaplanowanie akcji dla poszczegdlnych alertéw w tym automatyczne
tworzenie zgtoszen serwisowych w oparciu o standardy przyjete przez producentéw
oferowanego w tym postepowaniu sprzetu;

—  Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw;

—  Motzliwosé importu plikéw MIB;

—  Przesytanie alertow ,as-is” do innych konsol konsol firm trzecich;

—  Mozliwos¢ definiowania rél administratoréw;

—  Mozliwos¢ zdalnej aktualizacji sterownikéw i oprogramowania wewnetrznego
serwerow;

—  Mozliwos¢ instalacji sterownikéw i oprogramowania wewnetrznego bez potrzeby
instalacji agenta;

— Mozliwo$¢ automatycznego generowania i zgtaszania incydentdw awarii
bezposrednio do centrum serwisowego producenta serwerdéw;

— Modut raportujacy pozwalajacy na wygenerowanie nastepujgcych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych;

—  Mozliwo$é automatycznego przywracania ustawien serwera, kart sieciowych, BIOS,
wersji firmware w przypadku awarii i wymiany ktéregos z komponentéow (w tym
kontrolera RAID, kart sieciowych, ptyty gtéwnej) zapisanych na dedykowanej pamieci
flash wbudowanej na karcie zarzadzajacej.

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz I1SO-14001.
Serwer musi posiada¢ deklaracje CE. Na etapie podpisania umowy nalezy przedstawic
dokument/deklaracje producenta potwierdzajacy spetnienie przez produkt wymagan
Certyfikaty bezpieczenstwa zgodnie z dyrektywa.
Oferowany serwer musi znajdowaé sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2008 R2 x64, x86, Microsoft
Windows Server 2012 R2.
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
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System operacyjny

Licencja na oprogramowanie musi by¢ przypisana do kazdego procesora fizycznego na
serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO)
w Srodowisku fizycznym i dwdch wirtualnych srodowisk serwerowego systemu operacyjnego za
pomocy wbudowanych mechanizmow wirtualizacji.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmdéw wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading.

Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosé.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajacych certyfikat FIPS
140-2 lub réwnowaziny wydany przez NIST lub inng agende rzadowa zajmujgcg sie
bezpieczenstwem informacji.

Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.
Mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzagdzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpcji informacji
w dokumentach (Digital Rights Management).

Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych dodatkowych
licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC;

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe).

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej;

e) PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

- Dystrybucje certyfikatow poprzez http,
- Konsolidacje CA dla wielu laséw domeny,
- Automatyczne rejestrowania certyfikatoéw pomiedzy réznymi lasami domen.

f)  Szyfrowanie plikéw i folderdw;

g) Szyfrowanie potgczern sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec);

h) Mozliwos¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw;

i)  Serwis udostepniania stron WWW;

Projekt wspotfinansowany przez Unie Europejska

z Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO WSL 2014 — 2020

str. 17



Fundusze
Europejskie

Program Regionalny

: , Unia Europejska
% Slaskie. Pozytywna energia Europejski Fundusz

Rozwoju Regionalnego

*
* %

* oy x

j)  Wsparcie dla protokotu IP w wersji 6 (Ipv6);

k) Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rdwnoczesnych
potaczen iniewymagajace instalacji dodatkowego oprogramowania na komputerach
z systemem Windows;

I)  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie min.
1000 aktywnych $rodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w
trakcie pracy ibez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci.

Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscia bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).
Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Inne

Wraz z serwerem nalezy dostarczy¢ certyfikat SSL zabezpieczajgcy serwer internetowy
i transmisje danych.

Certyfikat musi spetnia¢ wymagania minimalne:

- musi by¢ zgodny ze standardem X.509 v.3 (RFC5280),

- musi by¢ zabezpieczony funkcjg skrétu SHA1L,

- obstuga sity szyfrowania potaczen do 256 bitéw,

- musi zapewniac¢ wsparcie dla SGC (Server Gated Cryptography),

- musi zapewnia¢ obstuge kluczy o dtugosci 4096 bitow i wiecej,

- minimalna dtugos¢ kluczy kryptograficznych: RSA lub DSA 2048 bit, EC 571 bit: NIST K-
571 oraz NIST B-571,

- musi posiadac aktualny certyfikat zgodnosci ze standardami WebTrust,

- musi by¢ mozliwa weryfikacja statusu certyfikatu przy pomocy list CRL oraz protokotu
OCSP.

Gwarancja

Minimum 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii poprzez
ogolnopolsky linie telefoniczng producenta. Mozliwos¢ rozszerzenia gwarancji przez
producenta do 7 lat.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego
przedmiotu zamdwienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa inieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej
pracy.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem — Zamawiajacy bedzie wymagat dokumentéw potwierdzajacych przed
podpisaniem umowy.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego
na teren Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie
moze stanowi¢ naruszenia majatkowych praw autorskich osob trzecich. Zamawiajacy bedzie
wymagat dostarczenia wraz zurzgdzeniami oswiadczenia przedstawiciela producenta
potwierdzajgcego waznos¢ uprawnien gwarancyjnych na terenie Polski.
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System archiwizacji danych dla serweréw wraz z oprogramowaniem

Nazwa komponentu Wymagane minimalne parametry techniczne

Obudowa RACK 1U

Pojemnoéé Dostepna przestrzer dyskowa 4TB w konfiguracji RAID10
Interfejsy 1 x 1Gbit

Dostepne Z{'QCZB VGA, PS/2, port szeregowy (DB-9)

Rozwigzanie musi zapewni¢ funkcjonalnos¢ scentralizowanego system wykonywania kopii

zapasowych w heterogenicznym s$rodowisku (rézne systemy operacyjne) z wykorzystaniem

nastepujacych protokotéw: SMB, CIFS, SSHFS.

Rozwigzanie musi wspierac archiwizacje danych z systeméw Mac OS X.

Rozwigzanie ma wspiera¢ archiwizacje poczty na poziomie pojedynczej wiadomosci z systemdow

Microsoft Exchange i Novell Gropuwise.

Producent zobowigzany jest dostarczy¢ dedykowanego Agenta do systemdw Windows, za

pomocy, ktérego mozliwe jest archiwizowanie danych z Microsoft Microsoft SQL, Microsoft

Hyper-V, Microsoft Active Directory oraz rejestru systemowego, stanu systemu operacyjnego

(ang. System State) i plikdéw przechowywanych na dyskach systemu Microsoft Windows. Agent

backupu dostarczany jest dla systemdw operacyjnych aktualnie wspieranych przez firme

Microsoft.

Agent dla systeméw z rodziny Microsoft Windows ma wspiera¢ mechanizm deduplikacji

danych.

Backup danych Agent nle’ wymaga dodatkowe] licencji i moze by¢ zainstalowany na dowolnej liczbie
komputeréow.

Rozwigzanie ma wspierac¢ archiwizacje otwartych i edytowanych plikéw.

Rozwigzanie ma posiadac¢ funkcje automatycznego backupu otwartego | edytowanego pliku.

Rozwigzanie ma umozliwia¢ wykonywanie backupu w oparciu o harmonogram utworzony przez

administratora.

Rozwigzanie musi umozliwia¢ definiowanie réinych strategii wykonywania backupu dla

poszczegdlnych obiektéw podlegajgcych backupowi.

Rozwigzanie musi mie¢ mozliwos¢ wykonywania backupu na lokalnie dostarczonym urzadzeniu.

Rozwigzanie backupowe musi umozliwia¢ zarzagdzanie wieloma urzgdzeniami tego samego typu

przy uzyciu jednego interfejsu graficznego.

Rozwigzanie musi umozliwiaé replikacji danych zapisanych na urzadzeniu na zewnetrzne nosniki

typu tasmy, VTL, NAS

Rozwigzanie musi umozliwiaé wykonywanie backup PTV systemdéw z rodziny Windows na

Vmware.

Odtwarzanie danych musi odbywac sie przy uzyciu mechanizméw — dedykowanego klienta
odtwarzania dla systeméw Windows, protokotu FTP, interfejsu WWW, protokotu WebDAV.

Dane musza by¢ odtwarzane przez administratoréw urzadzenia lub uzytkownikéw korncowych
Odtwarzanie danych w zaleznosci od uprawnien.
Mozliwos¢ uruchomienia LiveBoot dla VMWare od wers;ji 4.0

Mozliwos¢ odtworzenia petnego system operacyjnego zawierajgcego ustawienia, dane,
aplikacje na nowym komputerze.

Rozwigzanie backupowe musi udostepnia¢ raporty pozwalajgce na analize kluczowych

elementoéw, takich jak:

Raportowanie L L .
P - archiwizowania i odtwarzania danych,

- wykorzystania dostepnych zasobéw dyskowych i systemowych
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Rozwigzanie backupowe musi udostepnia¢ raporty pozwalajagce na analize aktywnosci
administratoréw i uzytkownikow.

Rozwigzanie backupowe musi udostepnia¢ petna historie modyfikacji zarchiwizowanych plikéw.

Rozwigzanie ma by¢ konfigurowane za pomoca graficznego interfejsu dostepnego przez
przegladarke internetowa.

Rozwigzanie moze by¢ zarzadzane przez dowolng liczbe administratorow, ktérzy posiadaja

. . roztgczne lub naktadajace sie uprawnienia.
Administracja . . o o . o , o )
Rozwigzanie musi posiada¢ mechanizm informowania administratoréw o wystgpieniu btedéw

za posrednictwem automatycznie generowanych wiadomosci poczty elektroniczne;j.

Rozwigzanie backupowe musi posiadaé¢ opcje informowania w formie wiadomosci e-mail
o statusie wykonania zadan backupowych na wiecej niz jeden adres e-mail.

Urzadzenie musi posiada¢ oznakowanie CE. Na etapie podpisania umowy nalezy przedstawié
Certyfikaty dokument/deklaracje producenta potwierdzajacy spetnienie przez produkt wymagan
bezpieczenstwa zgodnie z dyrektywa.

Oferowane rozwigzanie musi by¢ objete minimum 3 letnig gwarancja producenta obejmujgca
wszystkie elementy rozwigzania wraz z mozliwoscig odptatnego przedtuzenia okresu gwarancji
po jej wygasnieciu na kolejny okres minimum jednego roku.

W razie wystgpienia usterki urzadzenia, producent w ramach gwarancji przeprowadzi jego
wymiane na nowy model. Wysytka nowego urzadzenia nastepuje w dniu zgltoszenia
i potwierdzenia awarii (o ile potwierdzenie nastgpi do godziny 14:00) przez producenta
przesytka kurierska na koszt producenta.

Gwarancja musi uwzglednia¢ automatyczne aktualizacje system oraz catodobowe wsparcie
techniczne $wiadczone w jezyku polskim.

Gwarancja Po wygasnieciu gwarancji urzadzenie zostanie wymienione na nowe bez dodatkowych optat.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej
pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego
na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie
moze stanowi¢ naruszenia majatkowych praw autorskich oséb trzecich. Zamawiajacy bedzie
wymagat dostarczenia wraz zurzadzeniami oswiadczenia przedstawiciela producenta
potwierdzajacego waznos¢ uprawnien gwarancyjnych na terenie Polski.

Szafa do serwerowni

Nazwa komponentu ‘ Wymagane minimalne parametry techniczne
Rodzai Szafa serwerowa stojaca typu RACK o wymiarach 42U 800x1000 na cokole z ptyta dolng
odza) otworowang umozliwiajgcg doprowadzenie okablowania.
) Elementy szafy wykonane z blachy stalowej malowanej proszkowo.
Opis .
Szkielet stalowy malowany proszkowo lub ocynkowany.
Drzwi przednie stalowe perforowane zamykane na zamek.
Drzwi Drzwi tylne stalowe perforowane dwuskrzydtowe uchylne z zamkiem.

Drzwi boczne demontowane na zatrzaskach z mozliwoscia montazu zamka.

Minimum trzy poétki, dwie listwy zasilajgca 16A z minimum 6 gniazdami w obudowie

Wyposazenie aluminiowej, panel wentylacyjny z czterema wentylatorami.

Wymagana jest min. 3 letnia gwarancja z serwisem Swiadczonym przez Wykonawce na bazie

wsparcia serwisowego producenta w dni robocze w godzinach od 7.00 do 16.00.

Gwarancja
J Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego

przedmiotu zamdwienia.
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| ‘ Szafa musi by¢ fabrycznie nowa i nieuzywana wczesniej w zadnych projektach.
Router/Firewall

‘ Wymagane minimalne parametry techniczne

Dostarczony system bezpieczeristwa musi zapewniaé wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe.

Dopuszcza sie, aby elementy wchodzace w sktad systemu ochrony byty zrealizowane w postaci
zamknietej platformy sprzetowej lub w postaci komercyjnej aplikacji instalowanej na platformie
ogolnego przeznaczenia.

Informacje ogdlne W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System musi zapewni¢ monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemow zabezpieczen oraz tgczy sieciowych.

Dostarczone rozwigzanie musi umozliwi¢ taczenie w klaster Active-Active lub Active-Passive
kazdego z elementow systemu.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych
funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu bezpieczeristwa moga by¢ realizowane
w postaci osobnych platform sprzetowych lub programowych:

- Kontrola dostepu — zapora ogniowa klasy Stateful Inspection

- Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS).
System AV musi umozliwia¢ skanowanie AV dla plikdw typu: rar, zip.

- Poufnos¢ danych - IPSec VPN oraz SSL VPN

- Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

- Kontrola stron Internetowych — Web Filter [WF]

Funkcje - Kontrola zawartosci poczty — antyspam [AS] (dla protokotow SMTP, POP3)

- Kontrola pasma oraz ruchu [QoS i Traffic shaping]

- Kontrola aplikacji oraz rozpoznawanie ruchu P2P

- Analiza ruchu szyfrowanego protokotem SSL

bezpieczenstwa

System bezpieczeAstwa musi posiada¢ modut wykrywania typu i wersji oprogramowania
sieciowego, ktére jest uruchomione na stacjach roboczych w obrebie chronionej sieci
i komunikuje sie z siecig Internet.

Modut skanujgcy musi dziata¢ w ramach systemu bezpieczenstwa.
Nie dopuszcza sie stosowania rozwigzan z agentem instalowanym na stacjach roboczych w sieci.

Modut ma nie tylko wykrywa¢ uruchomione oprogramowanie sieciowe, ale réwniez wykrywac i
informowa¢ o lukach i podatnosciach wystepujacych w wykrytym oprogramowaniu.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Musi zapewni¢ obstuge nie mniej niz 100 tys. jednoczesnych pofaczen oraz 15 tys. nowych
pofaczen na sekunde.

Musi posiada¢ wbudowany w interfejs administracyjny system raportowania i przeglagdania
logdéw zebranych na urzadzeniu. W przypadku kiedy system nie posiada dysku lub nie pozwala na
Firewall podtaczenie zewnetrznych nosnikéw, musi by¢ dostarczony system logowania w postaci
dedykowanej, odpowiednio zabezpieczonej platformy sprzetowej lub programowe;j.

Urzadzenie ma obstugiwaé translacje NAT adresu zrédtowego i NAT adresu docelowego.
Mozliwo$¢é tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

Elementy systemu przenoszgce ruch uzytkownikéw musza dawaé mozliwos¢ pracy w jednym z
dwdch trybdw: Router/NAT lub transparent.

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

- Tworzenie potaczen w topologii Site-to-site oraz mozliwos¢ definiowania potaczen Client-to-
VPN e
site;

- Producent oferowanego rozwigzania VPN musi dostarcza¢ klienta VPN wspotpracujacego
Z proponowanym rozwigzaniem;
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- Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci;
- Praca w topologii Hub and Spoke oraz Mesh;

- Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth;

- Obstuga ssl vpn w trybach portal oraz tunel;

Ochrona IPS musi opierac sie co najmniej na analizie protokotéw i sygnatur. Baza wykrywanych
atakow musi zawiera¢ co najmniej 1000 wpisow. Dodatkowo musi by¢é mozliwos¢ wykrywania

IPS anomalii protokotéw i ruchu stanowigcych podstawowa ochrone przed atakami typu DoS oraz
DDos.
. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
Antywirus X o . .
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
Baza filtra WWW pogrupowana w min 50 kategorii tematycznych. W ramach filtra www muszg
Web Filter by¢ dostepne m.in. kategorie spyware, malware, spam, proxy avoidance, sieci spotecznosciowe,

zakupy. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkdéw
i regut omijania filtra WWW.

Kontrola aplikacji

Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Porty

System musi dysponowa¢ minimum 8 interfejsami miedzianymi Ethernet 10/100/1000.

Interfejsy wirtualne

Mozliwo$¢é tworzenia min 64 interfejsow wirtualnych definiowanych jako VLANy w oparciu
o standard 802.1Q.

Obstuga potgczen

W zakresie Firewall’a obstuga nie mniej niz 50 tys jednoczesnych potaczen oraz 15 tys. nowych
potaczen na sekunde.

Obstuga Routingu

Rozwigzanie musi zapewniac: obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu
o protokoty: RIPv2, OSPF, BGP.

Uwierzytelnianie

System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci uzytkownikéw

za pomoca hie mniej niz:

- Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu;

- Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP;

- Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych;

- Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
w srodowisku  Active Directory bez koniecznosci instalowania  jakiegokolwiek
oprogramowania na kontrolerze domeny;

Wydajnos¢

Wydajnos¢ systemu Firewall min 800 Mbps.

Wydajnos¢ skanowania strumienia danych przy wtgczonych funkcjach: Stateful Firewall, Antivirus
min. 200 Mbps.

Wydajnos¢ ochrony przed atakami (IPS) min 650 Mbps.
Wydajnos¢ VPN IPSec, nie mniej niz 300 Mbps.

Raportowanie

System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przegladania logéw zebranych na urzadzeniu.

W zakresie realizowanych funkcjonalnosci systemu raportowania i przegladania logéw,
wymagane jest nie mniej niz:

- Posiadanie predefiniowanych raportéw dla ruchu
antywirusowego i antyspamowego

WWW, modutu IPS, skanera

- Generowanie co najmniej 25 réznych typéw raportéow

System raportowania i przegladania logéw wbudowany w system bezpieczeristwa nie moze
wymagac dodatkowej licencji do swojego dziatania.

Polityka
bezpieczenstwa

Polityka bezpieczenstwa systemu zabezpieczerh musi uwzglednia¢ adresy IP, interfejsy, protokoty,
ustugi sieciowe, uzytkownikdw, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie
pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).

Aktualizacja

Wymagane jest automatyczne Scigganie sygnatur atakow, aplikacji, szczepionek antywirusowych
oraz ciggty dostep do globalnej bazy zasilajacej filtr URL.

Zarzadzanie

Elementy systemu muszg mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak
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i wspotpracowac z dedykowanymi platformami do centralnego zarzadzania i monitorowania.
Komunikacja systemdéw zabezpieczen z platformami zarzadzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotow.

Certyfikaty

Element oferowanego systemu bezpieczenstwa realizujgcy zadanie Firewall musi posiadaé
certyfikat ICSA lub EAL4+ dla rozwigzan kategorii Network Firewall.

Na etapie podpisania umowy nalezy przedstawi¢ dokument/deklaracje producenta
potwierdzajacy spetnienie przez produkt wymagan bezpieczenstwa zgodnie z dyrektywa.

Gwarancja

Minimum 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia.

Licencje dla wszystkich funkcji bezpieczeristwa na okres minimum 36-ciu miesiecy liczonych od
dnia zakoriczenia wdrozenia catego systemu.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu
zamowienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej
pracy.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na
teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze
stanowi¢ naruszenia majatkowych praw autorskich oséb trzecich. Zamawiajgcy bedzie wymagat
dostarczenia wraz z urzgdzeniami oswiadczenia przedstawiciela producenta potwierdzajacego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

Switch zarzadzalny 24 porty 1GB

Nazwa komponentu ‘

Wymagane minimalne parametry techniczne

Obudowa RACK 1U
24 portéw 10/100/1000BASE-T oraz dodatkowe dedykowane 4 porty 100/1000 definiowane
przez interfejsy SFP.
Porty Whbudowany dodatkowy port Fast Ethernet do zarzadzania poza pasmem — out of band
management.
Nieblokujgca architektura o wydajnosci przetaczania min. 56 Gb/s.
Wydajnos¢ . o S S
Szybkos$é przetaczania minimum 41 milionéw pakietéw na sekunde.
Pamieé operacyjna: min. 256MB pamieci DRAM
Pamieé - ) L
Pamiec¢ flash: min. 256MB pamieci Flash
DHCP Whbudowany DHCP Serwer i klient

Obstuga QoS

Obstuga Quality of Service
- |EEE 802.1p
- DiffServ

- 8 kolejek priorytetow na kazdym porcie wyjSciowym

Wsparcie dla ramek
Jumbo Frames

min. 9216 bajtéw

Obstuga LLDP

Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

Obstuga sieci
wirtualnych

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obstuga sieci wirtualnych protokotowych IEEE 802.1v

Obstuga Multicastow

Filtrowanie IGMP
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Obstuga Multicast VLAN Registration — MVR
Obstuga IGMP v1/v2/v3 snooping
Obstuga 1000 group multicast

Bezpieczenstwo

Obstuga Network Login

- IEEE 802.1x — RFC 3580
- Web-based Network Login
- MAC based Network Login

Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants).
Mozliwos¢ integracji funkcjonalnosci Network Login z Microsoft NAP.

Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login.

Obstuga Guest VLAN dla IEEE 802.1x.

Obstuga funkcjonalnosci Kerberos snooping — przechwytywanie autoryzacji uzytkownikow z
wykorzystaniem protokotu Kerberos.

Obstuga Identity Management.

Wbudowana obrona procesora urzadzenia przed atakami DoS.
Obstuga TACACS+ (RFC 1492).

Obstuga RADIUS Authentication (RFC 2138).

Obstuga RADIUS Accounting (RFC 2139).

RADIUS and TACACS+ per-command Authentication.
Bezpieczenstwo MAC adresow

- ograniczenie liczby MAC adreséw na porcie
- zatrzasniecie MAC adresu na porcie
- mozliwos¢ wpisania statycznych MAC adresow na port/vlan

Mozliwosé wytgczenia MAC learning.

Obstuga SNMPv1/v2/v3.

Klient SSH2.

Zabezpieczenie przetacznika przed atakami DoS

- Networks Ingress Filtering RFC 2267
- SYN Attack Protection
- Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzadzania

Listy kontroli dostepu ACL pracujace na warstwie 2, 3 i 4
- Adres MAC zrédtowy i docelowy plus maska
- Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
- Protokét — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
- Numery portéw zrédtowych i docelowych TCP, UDP
- Zakresy portéw zrédtowych i docelowych TCP, UDP
- Identyfikator sieci VLAN — VLAN ID
Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetacznika.
Min. 1000 regut w ramach ACL.
Obstuga bezpiecznego transferu plikéw SCP/SFTP.
Ograniczanie przepustowosci na portach wejsciowych z kwantem 8 kb/s.

Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 64 kb/s .

Bezpieczenstwo
sieciowe

Mozliwos¢ konfiguracji portu gtdwnego i zapasowego

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619
Obstuga G.8032 v1/v2
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Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw.

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzgdzanie przez SNMP v1/v2/v3

Zarzadzanie przez przeglagdarke WWW — protokét http i https
Mozliwos$¢ zarzadzania poprzez protokdt XML

Telnet Serwer/Klient dla IPv4 / IPv6

Zarzadzanie SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwoscig definiowania wielu serweréow
Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)

Zasilanie Mozliwo$¢ dotgczenia redundantnego systemu zasilania

Minimum 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego
przedmiotu zamowienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
Gwarancja dostarczenia z wyfaczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawne;j
pracy.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego
na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie
moze stanowi¢ naruszenia majatkowych praw autorskich oséb trzecich. Zamawiajacy bedzie
wymagat dostarczenia wraz z urzadzeniami oswiadczenia przedstawiciela producenta
potwierdzajgcego waznos¢ uprawnien gwarancyjnych na terenie Polski.

Zasilacz awaryjny UPS do stacji roboczych

Nazwa komponentu Wymagane minimalne parametry techniczne

Moc wyjsciowa pozorna / czynna 6000 VA / 5400 W

Typ obudowy RACK

Znamionowe napiecie wejsSciowe 230V

Czestotliwos$¢ znamionowa

L - 50 Hz
napiecia wejsciowego
Zakres napiecia wyjsciowego 230V £10%
Ksztatt napiecia wyjsciowego Sinusoidalny

Czas podtrzymania z baterii
P Y 5 min przy 50% obcigzenia maksymalnego

wewnetrznych

Zabezpieczenie wejsciowe Przeciwzwarciowe i przeciwprzepieciowe
Zabezpieczenie wyjsciowe przeciwzwarciowe i przecigzeniowe
Gniazda przytgcza wyjsciowego 6 x IEC320C13
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Sygnalizacja

Akustyczna i optyczna

Praca w trybie rzeczywistego podwdjnego przetwarzania on-line z sinusoidalnym
napieciem wyjsciowym.

Mozliwos¢ uruchomienia UPS nawet, jesli zasilanie z sieci nie jest dostepne (tzw.
»Zimny start”).

Wydtuzony czas pracy dzieki mozliwosci podtgczenia wiekszej ilosci modutéw
bateryjnych do zasilacza UPS.

Mozliwosci bezpiecznej wymiany baterii bez wytaczania zasilania w uktadzie UPS.

Zdalne sterowanie wyfaczaniem za posrednictwem portu zdalnego awaryjnego
wytacznika zasilania (REPO).

Listwa PDU standardowo skonfigurowana z przetgcznikiem toru obejsciowego dla

Inne
potrzeb serwisu.
Standardowe opcje komunikacji: jeden port komunikacyjny RS-232, jeden port
komunikacyjny USB.
Opcjonalne karty facznosci rozszerzajgce mozliwosci komunikacji.
UPS musi by¢ dostarczony z prowadnicag do obudowy RACK oraz z przewodem
zasilajacy zakonczony wtyczka z uziemieniem.
Filtr telekomunikacyjny.
Dzwiekowa sygnalizacja roztadowania baterii.
Oprogramowanie monitorujaco zarzadzajace.
Minimum 3 lata na urzadzenie i 2 lata gwarancji na akumulator.
Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamdwienia.
Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed
) dniem dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia
Gwarancja testu ich poprawnej pracy.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego
z dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw
autorskich o0séb trzecich. Zamawiajgcy bedzie wymagat dostarczenia wraz
z urzagdzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego waznosé
uprawnien gwarancyjnych na terenie Polski.

Zasilacz awaryjny UPS dla serwerow

Nazwa komponentu

Wymagane minimalne parametry techniczne ‘

napiecia wejsciowego

Moc wyjsciowa pozorna / czynna 1600 VA / 1040 W
Typ obudowy RACK
Znamionowe napiecie wejsSciowe 230V
Czestotliwos$¢ znamionowa 50 Hz

Prég przetaczenia

190 - 250 +5%

Zakres napiecia wyjsciowego

230V +10%

Ksztatt napiecia wyjsciowego

Sinusoidalny

Czas podtrzymania z baterii
wewnetrznych

5 min przy 50% obcigzenia maksymalnego
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Zabezpieczenie wejsciowe

Przeciwzwarciowe i przeciwprzepieciowe

Zabezpieczenie wyjsciowe

przeciwzwarciowe i przecigzeniowe

Gniazda przytagcza wyjsciowego

5x1EC320C13

Filtracja napiecia wyjsciowego

Filtr przeciwzaktéceniowy RFI/EMI

Sygnalizacja

Akustyczna i optyczna

Zimny start.

Przewdd zasilajacy zakonczony wtyczkg z uziemieniem.

Inne Filtr telekomunikacyjny.
Oprogramowanie zarzadzajgco — monitorujace.
Dzwiekowa sygnalizacja roztadowania baterii.
Minimum 3 lata na urzadzenie i 2 lata gwarancji na akumulator.
Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia.
Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed
) dniem dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia
Gwarancja testu ich poprawnej pracy.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego
z dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw
autorskich osdb trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzadzeniami
oswiadczenia przedstawiciela producenta potwierdzajgcego waznos$¢ uprawnien
gwarancyjnych na terenie Polski.

Skaner do digitalizacji korespondencji przychodzacej

Nazwa komponentu

Rodzaj skanera

Wymagane minimalne parametry techniczne

A4 dwustronny z automatycznym podajnikiem (ADF) z mozliwoscig podpiecia
modutu Flatbed

Rozdzielczos¢

Optyczna 600 dpi

Predkos¢ skanowania

50 kartek na minute w trybie SIMPLEX, 120 obrazéw na minute

Dzienne obcigzenie

4000 stron

Skanowane formaty

A8-A4 w trybie automatycznym, A3 w trybie recznym

Panel kontrolny

LCD z mozliwoscig predefiniowania minimum 7 profili skanowania i uruchomiania
ich z poziomu skanera.

Podajnik papieru

100 arkuszy A4 o gramaturze 80g/m?

Gramatura papieru

35-410 g/m’

Interfejsy

USB 2.0

Formaty skanowanych plikow

JPEG, PDF, TIFF, BMP, RTF

Wsparcie dla sterownikow

TWAIN, ISIS

Jakos¢ skanowania

Czujnik podwdjnych pobran dokumentdow;

Likwidacja przekosu;
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Automatyczne rozpoznawanie wielkosci i rozmiaru dokumentu;

Usuwanie koloréow;

Skanowanie dwustrumieniowe kolor i czarno-biaty za jednym przebiegiem;
Interaktywna regulacja koloru, regulacja jasnosci i kontrastu;
Automatyczna rotacja dokumentu, automatyczne wykrywanie koloru,
Inteligentne wygtadzanie koloru tta;

Inteligentne wypetnienie krawedzi obrazu;

Scalanie obrazéw;

Wykrywanie pustych stron na podstawie procentowej zawartosci oraz rozmiarze
pliku;
Filtrowanie smug;

Filtr ostrosci.

Pozostate wymagania

Skaner musi by¢ dostarczony ze wszystkimi kablami zasilajagcymi oraz przewodami
potfaczeniowymi.

Pakiet startowy zawierajacy komplet narzedzi stuzgcych uzytkownikowi skanera do
jego samodzielnej podstawowej konserwacji (zestaw do czyszczenia rolek) oraz
zestaw elementdw eksploatacyjnych o wydajnosci co najmniej 250 000 skanow dla
kazdego urzadzenia. Skaner musi automatycznie uruchamia¢ proces skanowania za
pomocy zdefiniowanego i opisanego profilu i zapisywa¢ plik o rozszerzeniu
przeszukiwalny pdf (z obstugg j. polskiego) z rozpoznana wartoscig odczytanego
kodu kreskowego.

Certyfikaty

Urzadzenie musi posiada¢ oznakowanie CE.

Na etapie podpisania umowy nalezy przedstawi¢ dokument/deklaracje producenta
potwierdzajacy spetnienie przez produkt wymagan bezpieczenstwa zgodnie
z dyrektywa.

Oferowany sprzet musi spetnia¢ wymogi specyfikacji technicznej Energy Star
i posiada¢ oznaczenie znakiem ustugowym ENERGY STAR lub spetniaé kryteria
efektywnosci energetycznej co najmniej rownowazne z koniecznymi do uzyskania
takiego oznaczenia.

Gwarancja

Minimum 3 lata gwarancji z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia.

Oswiadczenie producenta, ze w przypadku nie wywigzania sie z obowigzkéw
gwarancyjnych oferenta przejmie na siebie wszelkie zobowigzania zwigzane
z serwisem urzadzen.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed
dniem dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia
testu ich poprawnej pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego
z dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw
autorskich o0s6b trzecich. Zamawiajacy bedzie wymagat dostarczenia wraz
z urzadzeniami  o$wiadczenia przedstawiciela producenta potwierdzajgcego
waznos¢ uprawnien gwarancyjnych na terenie Polski.
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Czytnik kodéw kreskowych

Nazwa komponentu ’ Wymagane minimalne parametry techniczne
Rodzaj czytnika Reczny
Odczytywane kody 1D, 2D
Odlegtos¢ odczytu 5-370 mm
Szybkos¢ odczytu 250 skandw /s
Odpornosc¢ na upadek 1,8m
Warunki pracy 0-40°C, wilgotnoéc 5-95%
Interfejsy USB/RS323
Waga <180g

Minimum 3 lata gwarancji.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed
dniem dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia
testu ich poprawnej pracy.

Gwarancja Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego
z dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw
autorskich o0s6b trzecich. Zamawiajacy bedzie wymagat dostarczenia wraz
z urzadzeniami  oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

Prace instalacyjno konfiguracyjne

Wymagana jest instalacja dostarczonego sprzetu w szafach RACK wskazanych przez Zamawiajgcego oraz
konfiguracja i integracja z istniejacg infrastrukturg informatyczna.

W ramach instalacji Wykonawca potaczy urzadzenia serwerowe, system do archiwizacji danych, router/firewall,
zasilacze awaryjne oraz przetgcznik przy wykorzystaniu okablowania dostarczonego w ramach zaméwienia.

Stacje komputerowe z zainstalowanym systemem operacyjnym i oprogramowaniem biurowym zostang
dostarczone i zainstalowane w miejscu wskazanym przez Zamawiajgcego.

Minimalny zakres ustug dla serwera aplikacyjnego:
- instalacja systemu operacyjnego wraz z wymaganymi aktualizacjami;

- uruchomienie Srodowiska wirtualne zgodnie z wytycznymi Zamawiajacego przedstawionymi na etapie
wdrozenia;

- uruchomienie i konfiguracja domeny oraz zatozenie kont uzytkownikéw;

- instalacja i uruchomienie oprogramowania zarzgdzajgcego spetniajgcego minimalne wymagania dla
dostarczonego z serwerem;

- instalacja certyfikatu SSL w celu zabezpieczenia serwera internetowego i transmisji danych;
Minimalny zakres ustug dla serwera baz danych:

- montaz w szafie RACK;

- podpiecie wszystkich niezbednych kabli;

- weryfikacja i aktualizacja BIOS;

- instalacja oprogramowania zarzadzajgcego spetniajagcego minimalne wymagania dla dostarczonego
z serwerem

System archiwizacji musi by¢ skonfigurowany zgodnie z wytycznymi administratora Zamawiajgcego, w sposob
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umozliwiajacy automatyczne tworzenie kopii bezpieczenstwa.

Urzadzenie ochrony sieci musi mie¢ skonfigurowane wszystkie systemy dostarczone w ramach rozwigzania

(firewall, IPS, NAT, routing, itp).

Urzadzenia peryferyjne zostang zainstalowane i skonfigurowane na stanowiskach komputerowych wskazanych

przez Zamawiajgcego na etapie realizacji zamdwienia.

Po instalacji i konfiguracji sprzetu, Wykonawca wykona testy potgczen i wydajnosci urzadzen. Pozytywny wynik

testow bedzie podstawg podpisania protokotu odbioru.
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