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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zakup serwera wraz z oprogramowaniem



Wykaz dostaw i ustug musi by¢ zgodny z ponizszg specyfikacja.

Lp. ‘ Nazwa urzadzenia / ustugi llos¢
1. Serwer wraz z oprogramowaniem oraz certyfikatem serwerowym 1
2. Zasilacz awaryjny do gwarantowanego zasilania serwera 1
3. Prace instalacyjno — konfiguracyjne 1

Serwer wraz z oprogramowaniem oraz certyfikatem serwerowym

Nazwa komponentu ‘

Obudowa

Wymagane minimalne parametry techniczne

Obudowa typu RACK o wysokosci maksymalnej 2U, z mozliwoscig instalacji min. 12 dyskéw 3,5”
w ramach jednej obudowy wraz kompletem szyn umozliwiajagcych montaz w standardowej
szafie RACK oraz wysuwanie serwera do celdow serwisowych oraz organizatorem do kabli.

Posiadajgca dodatkowy przedni panel zamykany na klucz, chronigcy dyski twarde przed
nieuprawnionym wyjeciem z serwera, wyposazony w czytnik NFC umozliwiajgcy zarzadzanie
serwerem poprzez aplikacje mobilne udostepnione przez producenta.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwodch procesoréw. Ptyta gtéwna musi byé
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Ptyta musi obstugiwaé do min. 12 slotéw pamieci na kazdy procesor.

Na ptycie gtdwnej musi znajdowac sie minimum wolnych 20 slotéw przeznaczonych do
rozbudowy pamieci.

Dwa procesory wielordzeniowe za zintegrowang grafikg, osiggajacy w tescie PassMark CPU

Procesor Mark wynik min. 15244 punktéw wedtug wynikéw ze strony
http://www.cpubenchmark.net/high_end_cpus.html .

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowane minimum 32 GB pamieci RAM typu RDIMM 2400MT/s. Mozliwo$¢ rozbudowy do

Pamie¢ RAM 1,5TB.

Dostepne zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror, Lockstep

Sloty PCI Express

Minimum szes¢ slotow x16 generacji 3 o predkosci x8;.

Minimum jeden sloty x16 generacji 3 o predkosci x16;

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1280x1024

Wbudowane porty

min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2 porty VGA, min. 1 port RS232.

Interfejsy sieciowe

Minimum cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.

Interfejsy sieciowe nie moga zajmowac zadnego z dostepnych slotéw PCl Express oraz portéw
USB.

Wsparcie dla protokotéw iSCSI Boot oraz IPv6. Mozliwos¢ instalacji wymiennie modutéw
udostepniajacych:

— minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy
sieciowe 10Gb Ethernet ze ztgczami w standardzie BaseT;

—  cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+;

— dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe
10Gb Ethernet ze ztgczami w standardzie SFP+.

Zamawiajgcy wymaga dostarczenia kabli RJ45 kat.6 2m dla kazdej z wbudowanych kart
sieciowych.

Kontroler dyskéw

Zainstalowany sprzetowego kontroler dyskowy posiadajacy 1GB nieulotnej pamieci cache,
umozliwiajacy konfiguracje pozioméw RAID : 0, 1, 5, 6, 10, 50, 60.

Wewnetrzna pamieé
masowa

Mozliwos¢ instalacji dyskow twardych SATA, SAS i SSD.
Zainstalowane min. 5 dyskéw twardych 3,5” typu HotPlug SAS 12Gbps 10k RPM o tgcznej




0 pojemnosci min. 6TB.

Mozliwos¢ instalacji w serwerach minimum 16 dyskow 3,5” w ramach jednej obudowy i obstuga
minimum 160TB pamieci masowej bez koniecznosci podfaczenia zewnetrznych rozszerzen.
Mozliwos¢ jednoczesnej obstugi dyskéw 3,5”, 2,5” oraz 1,8” w ramach jednej obudowy.
Dopuszczalna obstuga takich dyskow poprzez wymiane klatek dyskowych.

Zainstalowany modut dedykowany dla hypervisora wirtualizacyjnego, wyposazonego w 1 nosnik
typu flash o pojemnosci min. 8GB, mozliwos¢ dotozenia drugiej takiej samej karty SD
z mozliwoscia konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Naped optyczny

DVD-ROM

Zasilacze

Dwa redundantne zasilacze Hot Plug o mocy maksymalnej 750W kazdy wraz z kablami
zasilajgcymi o dt.min. 2m kazdy.

Wentylatory

Redundantne wentylatory typu Hot-Plug

Bezpieczenstwo

Elektroniczny panel informacyjny umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.

Zintegrowany z ptytg gtéwng modut TPM.
Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

Karta zarzadzajgca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

—  zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

— zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera, );

— szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika;
—  mozliwos$¢ podmontowania zdalnych wirtualnych napedéw;

— wirtualng konsole z dostepem do myszy, klawiatury;

—  wsparcie dla Ipv6;

— wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging,
Telnet, SSH;

— mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

—  mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
— integracja z Active Directory;

—  mozliwos$¢ obstugi przez dwéch administratoréw jednoczesnie;

— wsparcie dla dynamic DNS;

— wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej;

—  mozliwos¢ podtaczenia lokalnego poprzez ztacze RS-232;

—  mozliwo$¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone na froncie
obudowy.

Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez sieé, spetniajgce minimalne
wymagania:

—  Wsparcie dla serwerdéw, urzadzen sieciowych oraz pamieci masowych;

—  Mozliwo$c¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta ;
—  Wsparcie dla protokotow— WMI, SNMP, IPMI, WSMan, Linux SSH;

—  Mozliwosé oskryptowywania procesu wykrywania urzadzen;

—  Mozliwos$é uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram;
—  Szczegdtowy opis wykrytych systeméw oraz ich komponentdw;

—  Mozliwosc¢ eksportu raportu do CSV, HTML, XLS;

—  Grupowanie urzadzen w oparciu o kryteria uzytkownika;

—  Mozliwosé uruchamiania narzedzi zarzagdzajacych w poszczegdlnych urzadzeniach;

—  Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen;




—  Szybki podglad stanu sSrodowiska;

—  Podsumowanie stanu dla kazdego urzadzenia;

—  Szczeg6towy status urzagdzenia/elementu/komponentu;

—  Generowanie alertdw przy zmianie stanu urzadzenia;

—  Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen;

— Integracja z service desk producenta dostarczonej platformy sprzetowe;j;
—  Mozliwos¢ przejecia zdalnego pulpitu;

—  Mozliwos¢ podmontowania wirtualnego napedu;

—  Automatyczne zaplanowanie akcji dla poszczegdlnych alertéw w tym automatyczne
tworzenie zgtoszen serwisowych w oparciu o standardy przyjete przez producentéw
oferowanego w tym postepowaniu sprzetu;

—  Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw;
—  Mozliwos¢ importu plikéw MIB;

—  Przesytanie alertow ,as-is” do innych konsol konsol firm trzecich;
—  Mozliwosé definiowania rdl administratoréw;

—  Mozliwos¢ zdalnej aktualizacji sterownikéw i oprogramowania wewnetrznego
serwerow;

—  Mozliwos¢ instalacji sterownikéw i oprogramowania wewnetrznego bez potrzeby
instalacji agenta;

— Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow;

— Modut raportujgcy pozwalajacy na wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych;

—  Mozliwos¢ automatycznego przywracania ustawien serwera, kart sieciowych, BIOS,
wersji firmware w przypadku awarii i wymiany ktéregos z komponentéw (w tym
kontrolera RAID, kart sieciowych, ptyty gtdwnej) zapisanych na dedykowanej pamieci
flash wbudowanej na karcie zarzagdzajacej.

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001.

Serwer musi posiada¢ deklaracje CE. Na etapie podpisania umowy nalezy przedstawic
dokument/deklaracje producenta potwierdzajagcy spetnienie przez produkt wymagan

Certyfikaty bezpieczenstwa zgodnie z dyrektywa.
Oferowany serwer musi znajdowac sie na lisScie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2008 R2 x64, x86, Microsoft
Windows Server 2012 R2,Microsoft Windows Server 2016
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Dokumentacja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow

gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

System operacyjny

Licencja na oprogramowanie musi by¢ przypisana do fizycznych rdzeni procesoréw na
serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO)
w Srodowisku fizycznym i dwdch wirtualnych srodowisk serwerowego systemu operacyjnego za
pomoca wbudowanych mechanizmoéw wirtualizacji.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw

niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréow
wyposazonych w mechanizmy Hyper-Threading.




Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosé.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujacy sie
bezpieczenstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.
Mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji
w dokumentach (Digital Rights Management).

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéow (oprogramowania) innych producentéw wymagajacych dodatkowych
licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC;

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe).

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej;

e) PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

- Dystrybucje certyfikatéw poprzez http,
- Konsolidacje CA dla wielu laséw domeny,
- Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.

f)  Szyfrowanie plikéw i folderéw;

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec);

h) Mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdéw;

i) Serwis udostepniania stron WWW;

j)  Wsparcie dla protokotu IP w wersji 6 (Ipv6);

k)  Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych
potagczen iniewymagajace instalacji dodatkowego oprogramowania na komputerach
z systemem Windows;

I)  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie min.
1000 aktywnych $rodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w
trakcie pracy ibez zauwazalnego zmniejszenia ich dostepnosci moga byé przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci.

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscia bezptatnego rozwigzania producenta SSO umozliwiajacego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

Mozliwos$¢é zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.




System musi zosta¢ dostarczony z odpowiednig iloscig licencji dostepowych pozwalajacych na
jednoczesna prace 60 uzytkownikow.

Gwarancja

Minimum 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii poprzez
ogdlnopolska linie telefoniczng producenta. Mozliwos¢ rozszerzenia gwarancji przez
producenta do 7 lat.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego
przedmiotu zamowienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej
pracy.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie z obowigzkdéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem — Zamawiajacy bedzie wymagat dokumentéw potwierdzajgcych przed
podpisaniem umowy.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego
na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie
moze stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajacy bedzie
wymagat dostarczenia wraz z urzadzeniami o$wiadczenia przedstawiciela producenta
potwierdzajgcego waznos¢ uprawnien gwarancyjnych na terenie Polski.

Zasilacz awaryjny do gwarantowanego zasilania serwera

Nazwa komponentu Wymagane minimalne parametry techniczne

Moc wyjsciowa pozorna / czynna 1600 VA / 1040 W

Typ obudowy

RACK

Znamionowe napiecie wejsciowe [ 230V

Czestotliwos$¢ znamionowa
napiecia wejsciowego

50 Hz

Prég przetaczenia

190 - 250 +5%

Zakres napiecia wyjSciowego 230V +10%

Ksztatt napiecia wyjsciowego Sinusoidalny

Czas podtrzymania z baterii
wewnetrznych

5 min przy 50% obcigzenia maksymalnego

Zabezpieczenie wejsciowe

Przeciwzwarciowe i przeciwprzepieciowe

Zabezpieczenie wyjsciowe

przeciwzwarciowe i przecigzeniowe

Gniazda przytacza wyjsciowego 5xIEC320C13

Filtracja napiecia wyjsciowego Filtr przeciwzaktéceniowy RFI/EMI

Sygnalizacja

Akustyczna i optyczna

Inne

Zimny start.

Przewdd zasilajacy zakoriczony wtyczkg z uziemieniem.

Filtr telekomunikacyjny.




Oprogramowanie zarzgdzajgco — monitorujace.

Dzwiekowa sygnalizacja roztadowania baterii.

Minimum 3 lata na urzadzenie i 2 lata gwarancji na akumulator.

Okres gwarancji liczcony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawq i nieuzywane przed
dniem dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia
Gwarancja testu ich poprawnej pracy.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego
z dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich osoéb trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzgdzeniami
oswiadczenia przedstawiciela producenta potwierdzajgcego waznos$¢ uprawnien
gwarancyjnych na terenie Polski.

Prace instalacyjno-konfiguracyjne

Wymagana jest instalacja dostarczonego sprzetu w szafach RACK wskazanych przez Zamawiajgcego oraz
konfiguracja i integracja z istniejacg infrastrukturg informatyczna.

W ramach instalacji Wykonawca potgczy serwer oraz zasilacz awaryjny przy wykorzystaniu okablowania
dostarczonego w ramach zamdwienia.

Minimalny zakres ustug dla serwera:
- instalacja systemu operacyjnego wraz z wymaganymi aktualizacjami;

- uruchomienie Srodowiska wirtualne zgodnie z wytycznymi Zamawiajacego przedstawionymi na etapie
wdrozenia;

- uruchomienie i konfiguracja domeny oraz zatozenie kont uzytkownikéw;

- instalacja i uruchomienie oprogramowania zarzadzajacego spefniajgcego minimalne wymagania dla
dostarczonego z serwerem;

Po instalacji i konfiguracji sprzetu, Wykonawca wykona testy potgczen i wydajnosci urzadzen.




